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Abstrak- Penerapan Internet of Things (loT) dalam pengelolaan listrik berbasis smart grid menawarkan potensi besar untuk
meningkatkan efisiensi operasional, keandalan sistem, dan kelestarian lingkungan. Teknologi IoT memungkinkan perangkat dan sensor
terhubung dan berkomunikasi secara real-time. Hal ini menciptakan jaringan listrik cerdas yang dapat mengumpulkan data akurat,
menganalisis pola konsumsi energi, dan mendukung pengelolaan sumber daya yang optimal. Hal ini mengurangi pemborosan energi,
mengintegrasikan energi terbarukan seperti tenaga surya dan angin, serta berkontribusi terhadap pengurangan emisi CO2 secara
signifikan. Selain itu, IoT memberi konsumen kendali lebih besar dalam memantau dan mengelola konsumsi energi mereka melalui
teknologi seperti smart meter dan sistem manajemen energi berbasis cloud. Namun penerapan teknologi ini juga menghadapi berbagai
tantangan, terutama terkait ancaman keamanan siber, investasi awal yang tinggi, dan kebutuhan infrastruktur yang tepat. Penelitian ini
menggunakan teknik tinjauan literatur untuk menyelidiki manfaat dan risiko penerapan loT dalam sistem jaringan pintar. Penelitian
menunjukkan bahwa ancaman keamanan siber seperti serangan data dan pencurian energi merupakan salah satu hambatan utama yang
perlu diatasi melalui teknologi keamanan seperti enkripsi data, deteksi intrusi, dan pengembangan protokol keamanan berbasis
blockchain. Selain itu, tingginya biaya pengadaan perangkat keras dan perangkat lunak loT memerlukan dukungan kebijakan
pemerintah dan investasi bersama sektor publik-swasta. Studi ini menyimpulkan bahwa dengan pendekatan yang tepat, penerapan loT
pada smart grid dapat menjadi solusi strategis untuk membangun sistem energi yang lebih efisien, ramah lingkungan, dan berkelanjutan.
Rekomendasi yang diberikan antara lain memperkuat regulasi, meningkatkan kesadaran masyarakat, dan mengembangkan teknologi
keamanan untuk meminimalkan risiko yang ada. Oleh karena itu, 10T dapat menjadi katalis utama untuk mengubah sektor energi
menuju masa depan yang lebih ramah lingkungan dan efisien.

Kata Kunci: Internet of Thingsl; Smart Grid2; Efisiensi Energi3; Pengelolaan Energi Listrik4; Keamanan Siber5

Abstract- The application of the Internet of Things (10T) in smart grid-based electricity management offers great potential to enhance
operational efficiency, system reliability, and environmental sustainability. 0T technology enables devices and sensors to connect and
communicate in real-time. This creates a smart electricity grid that can collect accurate data, analyze energy consumption patterns, and
support optimal resource management. This reduces energy waste, integrates renewable energy sources such as solar and wind power,
and significantly contributes to the reduction of CO2 emissions. Additionally, 10T gives consumers greater control in monitoring and
managing their energy consumption through technologies such as smart meters and cloud-based energy management systems.
However, the implementation of this technology also faces various challenges, particularly related to cybersecurity threats, high initial
investments, and the need for appropriate infrastructure. This research uses literature review techniques to investigate the benefits and
risks of 10T implementation in smart grid systems. The research shows that cybersecurity threats such as data breaches and energy theft
are one of the main obstacles that need to be addressed through security technologies such as data encryption, intrusion detection, and
the development of blockchain-based security protocols. In addition, the high costs of procuring IoT hardware and software require
government policy support and joint public-private sector investment. This study concludes that with the right approach, the
implementation of 10T on smart grids can become a strategic solution for building a more efficient, environmentally friendly, and
sustainable energy system. The recommendations provided include strengthening regulations, raising public awareness, and developing
security technologies to minimize existing risks. Therefore, 10T can be the main catalyst for transforming the energy sector towards a
more environmentally friendly and efficient future.

Keywords: Internet of Thingsl; Smart Grid2; Energy Efficiency3; Electric Energy Management4; Cybersecurity5

1. PENDAHULUAN

Perkembangan pesat teknologi saat ini merupakan salah satu hal yang tidak dapat dihindari, yang menjadikanya
salah satu alasan manusia pada era ini menggunakan banyak sekali teknologi elektronik yang berenergi utama listrik,
Listrik dipercaya menjadi jantung menurut pembangunan sosial & ekonomi modern. Kemajuan teknologi menarik hati
kita buat memakai elemen yg digerakkan sang listrik pada setiap aspek kehidupan kita mulai menurut sektor komersial
sampai domestik buat membangun hayati kita sebagai lebih nyaman [1]. Biasanya, konsumsi listrik sebuah rumah adalah
, dengan setiap perangkat terhubung langsung ke kwWh meter. Oleh karena itu, ketika konsumsi daya di rumah melebihi
kapasitas penggunaan, terjadi kelebihan konsumsi daya, dan listrik di rumah terputus [2].

Internet of Things memainkan peran strategis dalam meningkatkan efisiensi dan keberlanjutan operasional melalui
manajemen energi berbasis Smart Grid. Teknologi ini memungkinkan pengumpulan data real-time yang efisien dan aman,
analisis pola konsumsi, dan pengendalian sumber daya energi. Smart Grid memungkinkan integrasi berbagai sumber
energi, termasuk energi terbarukan, dan memberikan informasi real-time kepada pengguna tentang konsumsi energi
mereka. Dengan cara ini, jaringan pintar membantu pengguna mengoptimalkan konsumsi energi dan mengurangi biaya.
Selain itu, pengembangan smart grid juga berkontribusi dalam mengurangi emisi karbon dengan mengurangi
ketergantungan pada sumber energi tak terbarukan [3].

Namun, penerapan loT dalam smart grid tidak terlepas dari tantangan, terutama terkait risiko keamanan siber, keandalan
perangkat, dan konsumsi tenaga yg meningkat. Selain itu, infrastruktur yg mendukung teknologi ini membutuhkan
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investasi yg signifikan dan penerapan kebijakan yg sempurna buat memastikan keberlanjutan dan efektivitasnya. Studi
terkini menerangkan bahwa meskipun loT menaruh manfaat besar, misalnya integrasi tenaga terbarukan dan pengurangan
emisi karbon, risiko terkait keamanan data dan privasi permanen sebagai perhatian utama [4].

2. METODOLOGI PENELITIAN

2.1 Pendekatan Penelitian

Penelitan ini menggunakan pendekatan metode studi literatur yang mencakup pengumpulan dan analisis

informasi dari berbagai sumber, termasuk jurnal akademis, laporan industri, dan publikasi resmi terkait pengembangan
Internet of Things ( 10T ) dan smart grid [3]. Hal ini digunakan untuk menyajikan penjelasan dan gambaran yang lebih
mendalam, dalam mengkaji risiko serta manfaat dari penerapan Internet of Things ( 10T ) terhadap energi listrik yang
menerapkan smart grid, tanpa melakukan eksperimen atau survei secara langsung.
Pemilihan pendekatan metode studi literatur dikarenankan banyak data sekunder dari jurnal maupun studi kasus yang
membahas topik Internet of Things ( 10T ) dan pengelolaan energi listrik berbasis smart grid, sehingga data yang
diperlukan mencukupi kebutuhan analisis. Dalam mengkaji risiko dan manfaat dari penerapan loT terhadap smart grid
memerlukan analisis konseptual yang mendalam selain dari hasil survei dan eksperimen.

2.2 Analisis Data

Dalam mengalsis data-data yang didapat kan di perlukan pengelompokkan yang sesuai dengan tujuan analisa
agar dapat dengan mudah menemukan point-point yang sesuai. Dari banyaknya kajian literatur yang di dapatkan perlu di
kelompokkan berdasar beberapa pembahasan, seperti risiko dan manfaat dari penerapan IoT pada smart grid dan dalam
mengidentifikasi pola, perbedaan, serta persamaaan dari sumber yang di dapat.

3. HASIL DAN PEMBAHASAN

loT memungkinkan perangkat dan sensor yang terhubung untuk saling berkomunikasi dan bertukar data [5]. 10T
adalah sebagai seperangkat teknologi yg memberdayakan sistem jaringan smart grid menggunakan perspektif substansial
dikarenakan keunggulan multi-dimensinya pada banyak sekali sektor [6]. Integrasi 10T memperkenalkan presisi dan
kompetensi ekstra melalui fitur cerdas dan proaktif serta mengubah jaringan listrik warisan tradisional menjadi jaringan

energi pintar yang efisien [7] [8].
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Gambar 1 Smart Application based Internet of things [4]

Tantangan utama sistem jaringan listrik tradisional berkaitan dengan kualitas dan keandalan listrik, dan Internet of
Things (IoT) dapat mengatasi tantangan ini dengan mengelolanya dengan lebih baik [9][10]. Infrastruktur pengukuran
tingkat lanjut (AMI), yang didukung oleh teknologi pengukuran cerdas (SM), merupakan peningkatan cerdas sistem
jaringan listrik tradisional dengan memperkenalkan kemampuan pemrosesan informasi cerdas selama aliran listrik antara
penyedia layanan dan konsumen [11][12][13]. IoT memberikan prospek yang bagus untuk meningkatkan dan mengatur
konsumsi energi melalui penggabungan sistem penginderaan dan aktuasi di AMI [14]. Sistem terintegrasi ini
mengumpulkan sejumlah besar data dan informasi tentang berbagai aspek sistem jaringan, termasuk konsumsi energi,
pengukuran tegangan, pengukuran arus, dan pengukuran fasa. Teknologi loT mutakhir dapat menganalisis, mengirimkan,
dan secara cerdas memproses data dalam jumlah besar ini. Pengumpulan data untuk pengelolaan sistem jaringan tenaga
listrik yang efektif [1].
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3.1 Manfaat Penerapan loT pada Smart Grid

Teknologi 10T dapat digunakan untuk memberi daya pada berbagai sistem jaringan energi cerdas, termasuk
manajemen infrastruktur pembangkit listrik, sistem konektivitas SCADA untuk mengelola operasi transmisi dan
distribusi, infrastruktur pengukuran canggih, jejak karbon dan pemantauan lingkungan, serta sistem rumah dan bangunan
pintar mempunyai dampak yang besar di lapangan. Segera.Teknologi komputasi tepi canggih berdasarkan komputasi
kabut memastikan pemantauan lokal dan pengendalian sumber daya energi yang didistribusikan dan memberikan solusi
terhadap kerentanan dunia maya pada sistem SCADA terpusat tradisional [15]. Rumah pintar dan bangunan pintar
mengintegrasikan penginderaan, penyimpanan data, kemampuan beradaptasi jaringan, dan kemampuan komputasi ke
dalam elemen rumah tangga atau bangunan seperti bohlam, stopkontak, AC, pintu, jendela, detektor gas & asap, dll.
Akibatnya, elemen-elemen ini dapat dihubungkan dalam jaringan yang melaluinya dapat diakses dan dikendalikan dari
lokasi terpencil melalui internet [16].
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Gambar 2 Manfaat teknologi 10T [4]
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Table 1 Manfaat jaringan energi pintar dibandingkan jaringan energi tradisional [17]
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Smart Grid. Tabel 1 menunjukkan beberapa manfaat utama smart grid dibandingkan dengan jaringan energi
tradisional [17], Beberapa fungsi utama smart grid adalah sebagai berikut [18] :

- Fungsi memperbaiki diri yang memungkinkan smart grid untuk menganalisis dan mengidentifikasi kesalahan utama

dengan cara yang cerdas dan bereaksi dengan cepat.

- Ini menyediakan platform interaktif untuk mentransfer informasi antara utilitas dan konsumen. Konsumen memiliki
kendali atas penggunaan energi dan pemilihan tarif mereka.
- Masalah utama seperti serangan siber dan serangan fisik dapat dengan mudah dilawan dalam sistem jaringan listrik

pintar.

- Smart power grid memiliki prospek untuk meningkatkan kualitas daya dengan menjaga tegangan konstan dengan

koordinasi pemantauan dan kontrol yang lebih baik.

- Integrasi sumber daya energi terbarukan non-konvensional seperti matahari, angin, dil.
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loT dapat memberikan solusi terbaik terhadap tantangan terkini dalam mengubah jaringan listrik tradisional

menjadi jaringan pintar modern [11].
Penggunaan teknologi 10T menjadi semakin umum dalam aplikasi smart grid modern di bangunan perumahan dan
komersial. Penggunaan sensor dan pengukuran cerdas dalam jaringan pintar memungkinkan pengoperasian yang
efisien di berbagai tahap pembangkitan listrik, transmisi, dan distribusi, yang pada akhirnya memecahkan sebagian
besar tantangan industri energi [1].

3.1.1 Risiko Penerapan loT pada Smart Grid

Meskipun loT telah memungkinkan sistem energi yang jauh lebih baik dan efisien, penerapan teknologi 10T juga

menimbulkan beberapa tantangan. Misalnya, dalam kerangka kerja 10T, musuh dunia maya dapat memulai serangan siber
yang dapat membawa kerusakan parah seperti pemadaman listrik yang signifikan, ancaman keamanan sosial, dan
kerugian bisnis besar-besaran bagi penyedia utilitas dan kerusakan yang tidak terlalu parah seperti pemadaman lokal atau
kerusakan fisik pada perangkat akhir konsumen [19]. Kerentanan keamanan berbasis 10T termasuk memanipulasi analisis
data energi [20] , pencurian energi [21] , mengganggu proses sistem energi transaktif [22] , dan pasar energi [23].
Teknologi potensial seperti mekanisme blockchain, pembelajaran mesin dan kecerdasan buatan, dapat digunakan untuk
menghadapi tantangan tersebut serta mengoperasikan sistem Smart Energy Grid dengan lebih efisien [1].
Keamanan siber telah menjadi elemen penting bagi sistem yang terhubung ke internet saat ini seiring dengan
bermunculannya ancaman-ancaman baru  yang sulit untuk dilindungi [24]. Oleh karena itu, penting untuk
mengembangkan rencana mitigasi terhadap serangan siber tersebut. Rencana mitigasi ini mencakup metode pencegahan
dan deteksi seperti kontrol akses, enkripsi komunikasi, proses otentikasi, dan sistem deteksi intrusi, serta analisis dan
pemrosesan data dalam jumlah yang sangat besar. Serangan fisik juga dapat dideteksi menggunakan teknologi sensor
canggih dan analisis data [1].

Serangan siber yang efektif dapat membawa kerusakan parah seperti kegagalan listrik yang signifikan, ancaman
jaminan sosial, dan kerugian finansial bagi penyedia layanan [19]. Sebagian besar kerentanan keamanan Sistem Energi
Cerdas terkait dengan sistem komunikasi dan jaringan . Karena meningkatnya jumlah berbagai jenis perangkat, peralatan,
dan teknologi yang terintegrasi ke dalam sistem jaringan, masalah keamanan dan privasi baru dan unik terjadi.
Dikarenakan sistem smart grid sebagian besar diatur oleh sistem SCADA, mereka lebih rentan terhadap ancaman
keamanan [25]. Selain itu, jaringan internal sistem SCADA, jalur konektivitas yg terdapat antara sistem jaringan tenaga
& jaringan T1 penyedia utilitas membuka peluang bagi penjahat global maya buat menyerang sistem SCADA ini. Jumlah
alat-alat & perangkat smart home bertambah menurut hari ke hari, yg secara eksklusif berkomunikasi menggunakan Smart
Meter & karenanya, menaikkan risiko agresi siber dalam jaringan tegangan rendah !uga| 6].
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Gambar 2 Pendekatan Serangan siber [1] di adaptasi dari [17].
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3.2 Pembahasan

Tabel 2 membandingkan ulasan dan studi yang ada mengenai teknologi dan aplikasi IoT. Tabel ini menyoroti dan
membandingkan teknologi dan fitur utama sistem energi pintar berkemampuan loT berdasarkan penelitian dan literatur
yang ada. Bandingkan pendekatan penelitian yang berbeda terhadap teknologi komunikasi, pendapatan, dan
penginderaan. Kami juga mengklasifikasikan makalah penelitian menurut penerapannya pada sistem energi
fisik.Misalnya, apakah penulis mempertimbangkan sistem SCADA, infrastruktur instrumentasi canggih, atau rumah
pintar [1].

Tabel 2 Perbandingan antara literatur yang ada [1]

-
<l
- 4
4 £ £ T
E 2 2z R
= = = == = i =
= 3 = = = e 4 = = =
3 'S = = = s W § B
5 : 2 2 = 5 I g 2 % £
2 2 7 s £ = = 2 £ 3§ 1 Z
: e & & & &k & E 2 EC
[11] Survey N Yes Ye Yes No No No Yes No  This paper studying the effectiveness of using Smart meter technolo
gies in smart-grids with emphasis on power quality and dependability
concenns.
[27] Survey No Yes Yes Noo Noo Yes No No Noo This anticle presents a review of major technologies of ToT-hased smart
homes including computing technologies and software parameters.
[28] Survey N Yes Yes Neo No No No No  Yes This paper reviews existing smart home loT automation architectures,
and evaluates the applicability of blockchain mechanisms
4 Seno Yes  Yes Yes No No No No No No  This paper reviews the sensor-hased big data applications enabled b
he o1 ; g saireah . - .
[29] Survey No Yes  Yes No No No No No No  This paper reviewed fog based computing system for smart homes,
[15] Survey No Yes Yes No Yes Yes Yes Noo Yes This paper presents a comprehensive survey of existing cybersecurity
solutions for fog-based smart grid SCADA systems.,
[16] Survey No Yes Yes No No No No No  No  This paper investigates the adoption of 10T for the development of smart
buildings
[30] Survey No No No Yes Yes Yes No No No o This paper reviewed and explored the major challenges and security
issues that hinder the growth of [oT-hased smart grid networks
[18] Survey No Yes No Yes No Yes No No Noo This paper highlights the most significant research works that focus on
applving o1 to smart grids
[31] Survey No Yes No Yes Yes Yes No No o No o This paper survey ToT-enabled cyber-attiacks found in ditferent applica
tion domuins.

4. KESIMPULAN

Penerapan Internet of Things (1oT) dalam pengelolaan energi listrik berbasis smart grid menunjukkan potensi besar

untuk meningkatkan efisiensi, keandalan, dan keberlanjutan sistem energi.Teknologi 10T memungkinkan pengumpulan
data secara real-time melalui perangkat pintar seperti smart meter dan sensor jaringan, sehingga secara signifikan
meningkatkan manajemen energi dengan mengurangi limbah, meningkatkan fleksibilitas operasional, dan
menyederhanakan integrasi energi terbarukan.Jaringan pintar berbasis 10T juga memberikan kemampuan untuk
memantau konsumsi energi secara akurat, memberi konsumen kontrol lebih besar atas konsumsi energi mereka, dan
mendukung pengurangan emisi karbon melalui pengelolaan sumber daya energi yang lebih efisien.
Namun, tantangan penerapan loT pada jaringan pintar tidak dapat diabaikan. Salah satu risiko utamanya adalah ancaman
keamanan siber, dimana serangan dapat menyebabkan gangguan signifikan terhadap sistem energi. Selain itu, tingginya
biaya investasi awal infrastruktur loT dan kebutuhan akan standarisasi teknologi merupakan hambatan dalam
implementasi skala besar. Oleh karena itu, langkah-langkah mitigasi risiko seperti enkripsi data, penerapan sistem deteksi
intrusi, dan pengembangan protokol keamanan yang lebih baik diperlukan. Secara keseluruhan, terlepas dari risikonya,
manfaat penerapan IoT pada jaringan pintar jauh lebih besar dalam menciptakan sistem energi yang efisien, aman, dan
berkelanjutan. Studi ini merekomendasikan peraturan pemerintah yang lebih kuat, peningkatan kesadaran masyarakat,
dan kolaborasi lintas sektor untuk memaksimalkan manfaat teknologi loT sekaligus meminimalkan risiko baru.
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